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Beschreibung

[0001] Verfahren zur Speicherung von Daten die in
einer Baumstruktur organisiert und in einem Spei-
cher eines Computersystems abgespeichert sind,
wobei der Speicher wiederkehrend einen Hash des
aktuellen Wurzel-Objekts der Baumstruktur Uber
einen Zeitstempel-Dienst absichert.

[0002] Unter ,Daten“ sind insbesondere Dateien
und Verzeichnisse zu verstehen, wie sie aus
gebrauchlichen Computer-Systemen bekannt sind.
Als revisionssicher kann ein Datenspeicher betrach-
tet werden wenn dieser insbesondere folgende
Eigenschaften aufweist:

a) Es kann nachgewiesen werden, dass eine
bestimmte Datei zu einem bestimmten Zeit-
punkt existierte. Insbesondere kann nachgewie-
sen werden, dass keine Daten rlickdatiert wur-
den, um z.B. den Eindruck zu erwecken, dass
eine Datei friher erstellt wurde als es tatsachlich
der Fall war.

b) Es kann nachgewiesen werden, dass ein
bestimmtes Verzeichnis (einschlieRlich aller
darunter liegenden Inhalte) zu einem bestimm-
ten Zeitpunkt existierte.

c) Es kdnnen Anderungen oder Léschungen von
Dateien und Verzeichnissen nachvollzogen wer-
den.

d) Es kann nachgewiesen werden, dass keine
Daten aus der aufgezeichneten Historie entfernt
wurden, also z.B. dass die Existenz einer
bestimmten Datei in der Vergangenheit nicht
nachtraglich verborgen werden kann.

Stand der Technik

[0003] Es sind Verfahren bekannt, um Daten durch
eine Art manipulationssicheres Siegel auf eine ein-
zelne Datei, einem Zeitpunkt zuordnen zu kénnen
und vor Veranderung zu schutzen bzw. solch eine
Manipulation erkennen zu kdnnen. Hierbei sind ins-
besondere digitale Signaturen mit Zeitstempel (z.B.
basierend auf RFC 3161 - u.a. angeboten von der
Bundesdruckerei) zu nennen. Komplette Verzeich-
nisse kdnnen hiermit tber den Umweg eines Archivs
(z.B. ZIP-Archiv) revisionssicher gespeichert wer-
den.

[0004] Ein ,Merkle Tree“ (beschrieben in Patent
US4309569) ist eine Datenstruktur mithilfe derer
eine beliebige Anzahl von Datenelementen zu
einem einzigen Hash (deutsch: ,Prifsumme®) ver-
dichtet werden kann. Insbesondere erlaubt die
Datenstruktur die Erstellung eines ,Merkle Proof*
durch den kompakt belegt werden kann, dass ein
bestimmtes Datenelement Bestandteil des Tree ist,
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ohne den kompletten Tree zur Verfligung stellen zu
mussen.

[0005] Basierend auf Merkle-Trees ist 2010 die
erste Blockchain-Lésung ,Bitcoin® veréffentlicht wor-
den, welche eine revisionssichere Datenablage
ermoglicht. Die aktuell verbreitetsten Blockchain-
Lésungen Bitcoin und Ethereum erreichen durch die
Grole ihrer globalen Verteilung ein aufierst hohes
Maf an Revisionssicherheit, sind jedoch anhand ext-
rem hoher Speicherkosten nur fir aufierst kleine
Datenmengen geeignet.

[0006] Das 2012 erschienene Verfahren ,OpenTi-
mestamps®, sowie Patent CN106815530B, versu-
chen die Kostenproblematik der direkten Datenab-
lage in Blockchain zu Idsen, indem sie Hashes der
zu speichernden Dateien erstellen, diese durch Nut-
zung eines Merkle-Tree erneut verdichten zu einem
einzelnen Hash, welcher letztlich in der Blockchain
.Bitcoin“ gespeichert wird. Anwender kénnen bei
OpenTimestamps im Anschluss eine sog. ,Proof-
Datei“ erzeugen die beweist, dass ihre Datei Teil
des Verdichtungsprozess war. Diese Proof-Datei ist
dauerhaft durch den Anwender zu speichern.

[0007] Weiterhin sind diverse Verfahren unter dem
Namen ,Content Addressed Storage® bekannt. In
einem solchen Datenspeicher werden Daten-
Objekte Uber ihren Inhalt (z.B. ihrem Hash) adres-
siert. Soll der Inhalt eines Objekts geandert werden,
ergibt sich aus der Anderung zwangslaufig ein neues
Objekt, da sich hierdurch dessen Adresse (ihr Hash)
andert. Durch entsprechende Referenzierung zwi-
schen den einzelnen Daten-Objekten lassen sich
somit komplexe unveranderliche Datenstrukturen bil-
den. Hierdurch ergeben sich Vorteile beim Auffinden
von Daten und im Einsatz in verteilten System. Ein
Nachteil ist, dass schreibende Operationen meist
aufwandiger sind. Bekannte Verfahren sind ,Con-
tent-addressed file systems* (1972, Coulouris, G.
F.;, ,Towards Content-Addressing in Data Bases",
The Computer Journal), sowie das Versionskontroll-
system Git (2005, Linus Torvalds).

Problemstellung

[0008] Der Erfindung liegt das Problem zugrunde,
auf eine 6konomische Weise eine kontinuierliche,
beweisbar revisionssichere Versionshistorie fur ein-
zelne Dateien und komplette Verzeichnisse gewahr-
leisten zu kdnnen. Aktuelle Verfahren arbeiten dage-
gen meist vertrauensbasiert, z.B. durch Vertrauen in
das Versprechen eines unabhangigen IT-Betrieber,
eine revisionssichere  Datenspeicherung zu
gewabhrleisten.

[0009] Anwendungsbeispiel 1: Bei der Speicherung
von steuerlich relevanten Belegen (u.a. Rechnun-
gen) ist es erforderlich, diese so zu speichern, dass
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nachtragliche Modifikationen nicht mdglich sind und
keine Belege nachtraglich entfernt werden kdnnen
(siehe GoBD-Richtlinie, Bundesministerium der
Finanzen, vom 28.11.2019).

[0010] Anwendungsbeispiel 2: Beschllisse einer
Gesellschafterversammlung sollen beweiskréaftig
archiviert werden. Wurde festgelegt, dass alle
Beschlussdokumente einer Gesellschaft in einem
Verzeichnis abgelegt werden, kann anhand einer
Versionshistorie des Verzeichnisses eine vollstan-
dige Historie der Gesellschafterbeschlisse belegt
werden. Hierdurch ist auch eine nachtragliche
Léschung einzelner Beschlisse ausgeschlossen.
Insbesondere ist dies fir alleinige Gesellschafter-
Geschéftsfuhrer interessant.

[0011] Anwendungsbeispiel 3: Bei Verhandlung
Uber den Kauf von Unternehmens anteilen, hat der
Verkaufer oft umfangreich iber Werte und Risiken
zu informieren. Uber eine revisionssichere Daten-
speicherung kann der Verkaufer zu einem spateren
Zeitpunkt einfach (und unabhangig von einem dritten
Dienstleister) belegen, dass alle relevanten Informa-
tionen zur Verfiigung gestellt worden sind. Der Kau-
fer kann ggf. belegen, das bestimmte Informationen
gefehlt haben.

[0012] Der beschriebene Bedarf nach revisionssi-
cherer digitaler Datenhaltung besteht insbesondere
seit dem in grolem Umfang Dokumente digital aus-
getauscht werden, also seit mindestens 20 Jahren.
Eine direkte Datenspeicherung in einer Blockchain
wie Bitcoin oder Ethereum ist zu kostenintensiv und
wenig performant. Ferner werden Daten dort 6ffent-
lich und weltweit verteilt gespeichert, was bei einer
direkten Datenspeicherung in vielen Fallen daten-
schutzrechtlich problematisch ware. Die bekannten
Verfahren der digitalen Signatur und &hnliche Verfah-
ren wie OpenTimestamps erlauben lediglich einzelne
Dateien revisionssicher zu speichern. Die Umset-
zung eines revisionssicheren Datenspeichers (wie
anfangs definiert) ist mit diesen Verfahren nur
aullerst aufwendig umsetzbar. Soll ein revisionssi-
cherer Datenspeicher mit diesen Verfahren umge-
setzt werden ware eine denkbare Umsetzung, dass
regelmaBig ein ZIP-Archiv des Verzeichnisses, wel-
ches den revisionssicheren Datenspeicher enthalt,
erstellt wird. Dies fihrt jedoch zu einem sehr hohen
Speicherverbrauch, da jedes Archiv erneut den kom-
pletten Datenbestand enthalt. Daher ist der Einsatz
von digitalen Signaturen o0.a. fir die Umsetzung
eines revisionssicheren Datenspeichers in den meis-
ten Fallen nicht praktikabel. Soll es im Sinne des
Patentanspruch 2 ermdglicht werden einzelne Unter-
verzeichnisse und Dateien als echt zu belegen, ohne
unnotig Daten preisgeben zu mussen, ware das Ver-
fahren analog auf Unterordner und Dateien anzu-
wenden. Hierdurch ergibt sich sogar ein exponentiell
wachsender Speicherverbrauch.
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Darstellung der Erfindung

[0013] Der Erfindung liegt die Aufgabe zugrunde
Daten, insbesondere Dateien und Verzeichnisse,
kontinuierlich, nachprifbar und revisionssicher zu
Speichern. Digitale Signaturen o0.a. sind geeignet
um einzelne Dateien/Dokumente einem Zeitpunkt
zuordnen zu kénnen. Diese Verfahren eigenen sich
jedoch nicht fur einen revisionssicheren Datenspei-
cher, insbesondere aufgrund des stark und ggf.
sogar exponentiell steigenden Speicherverbrauchs.

[0014] Dieses Problem wird durch ein Verfahren
geldst welches, durchfihrbar mit einem Computer-
system mit einem Speicher, zur Speicherung von
Daten die in einer Baumstruktur organisiert und in
einem Speicher eines Computersystems abgespei-
chert sind, insbesondere von in einer Verzeichnis-
struktur organisierten Dateien, wobei der Speicher
einzelne Daten-Objekte Uber einen Hash ihres
Inhalts referenziert und wiederkehrend einen Hash
des aktuellen Wurzel-Objekts der Baumstruktur
Uber einen Zeitstempel-Dienst absichert.

[0015] Die Bezeichnung ,Hash® (plural: ,Hashes®)
bezeichnet eine kryptographische Priiffsumme eines
Inhalts. Bevorzugt wird fir die Generierung eines
Hash eine allgemein als sicher anerkannte krypto-
grafische Einweg-Hashfunktion genutzt, welche ins-
besondere eine starke Kollisionsresistenz aufweist.
Die Wahrscheinlichkeit, dass zwei ungleiche Inhalte
denselben Hash besitzen ist vernachlassigbar, wenn
eine ausreichende Hash-Lange verwendet wird.
Daten-Objekte referenzieren andere Daten-Objekte
von denen sie logisch abhangig sind. Daten-Objekte
werden Uber einen Hash ihres Inhalts im Speicher
referenziert. Hierdurch ergibt sich eine Baumstruktur
von Daten-Objekten. Das Daten-Objekt an der ober-
sten Stelle der Baumstruktur, welches also von kei-
nem anderen Daten-Objekt referenziert wird, wird als
Wurzel-Objekt bezeichnet. Die initiale Befiillung der
Baumstruktur mit Daten-Objekten sowie eine Ande-
rung der Baumstruktur werden als ,,Commit“ bezeich-
net. Ein Commit besteht aus einer Menge von neuen
Daten-Objekten wovon eines ein Wurzel-Objekt ist.
Bevorzugt werden Commits sequenziell durchnum-
meriert. Der beschriebene Speicher wird im folgen-
den als CAS (Content-Addressed-Storage) bezeich-
net.

[0016] Bevorzugt wird das CAS zur Speicherung
von Dateien die in einer Verzeichnisstruktur organi-
siert sind genutzt. Dabei sind die bevorzugten Aus-
pragungen der Daten-Objekte des CAS einerseits
Datei-Objekte, welche eine einzelne Datei z.B.
anhand ihres Namens und bindren Dateiinhalts
beschreiben. Ferner Verzeichnis-Objekte welche
ein einzelnes Verzeichnis beschreiben, z.B. anhand
des Verzeichnisnamens und enthaltene Verzeichnis-
und Datei-Objekte referenziert. Handelt es sich bei
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einem Verzeichnis-Objekt um das Wurzel-Objekt,
wird es auch als Wurzel-Verzeichnis bezeichnet.
Alternativ kann das CAS u.a. zur Speicherung von
Emails genutzt werden.

[0017] Da der Hash eines Daten-Objekts von des-
sen Inhalt abhangig ist, bewirkt ein anderer Inhalt
zwangslaufig ein separates Datenobjekt. Diese
unveranderliche Natur der Daten-Objekte des CAS
bedeutet, dass bestehende Daten-Objekte nicht
modifiziert/manipuliert werden kdnnen, ohne dass
dies auch eine Anderung des Hash des Wurzel-
Objekts bewirken wiirde, wodurch eine Datenmani-
pulation einfach und sicher erkannt werden kann.

[0018] Der Hash des Wurzel-Objekts soll Gber einen
Zeitstempel-Dienst abgesichert werden. Uber einen
Zeitstempel-Dienst kann ein beliebiger ,Wert* abge-
sichert werden (nachfolgend wird dieser Vorgang als
.-absichern“ oder ,Absicherung“ bezeichnet). Dabei
kann ein Wert beliebige Daten darstellen, z.B. den
Hash des Wurzel-Objekts. Durch eine Absicherung
kann bewiesen werden, dass ein Wert zu einem
gegebenen Zeitpunkt bekannt war. Das Ergebnis
der Absicherung ist auf eine Weise zu speichern,
dass dieses nachtraglich wieder aufgefunden und
der Bezug zu dem abgesicherten Wert erhalten
bleibt, bevorzugt iber eine Datenbank. Somit kann
fir einen abgesicherten Wert bewiesen werden ab
welchem Zeitpunkt dieser bekannt war. Durch eine
Absicherung des Hash des Wurzel-Objekts kann
gezeigt werden, dass alle Daten-Objekte des CAS
von denen das Wurzel-Objekt abhangt zu diesem
Zeitpunkt existiert haben mussen. Bei dem Wert han-
delt es sich bevorzugt unmittelbar um den Hash des
Wurzel-Objekts. Alternativ oder zusatzlich kann es
vorteilhaft sein u.a. zusatzliche Informationen mit
dem Hash des Wurzel-Objekts abzusichern oder bei-
spielsweise den Hash des Wurzel-Objekts indirekt
Uber einen Merkle-Tree abzusichern.

[0019] Mdgliche Zeitstempel-Dienste waren u.a.
zentrale Signatur-Dienste basierend auf RFC 3161
und Blockchain-Computersysteme. Ein bevorzugter
Zeitstempel-Dienst ist die offentliche Blockchain
.Ethereum* welche durch ein global verteiltes Com-
putersystem implementiert ist. Bei Nutzung von einer
Blockchain ist das Ergebnis der Absicherung bevor-
zugt ein Datensatz, der den abgesicherten Wert mit
der Stelle in der Blockchain, an dem der Wert hinter-
legt wurde, in Verbindung bringt. Im Fall von Ethe-
reum entspricht die ,Stelle in der Blockchain“ bevor-
zugt einer ,Ethereum Transaction ID“ welche die
.Ethereum Transaction® angibt in welcher der Wert
gespeichert wurde.

[0020] Der Hash des jeweils aktuellen Wurzel-
Objekts wird wiederkehrend Uber den Zeitstempel-
Dienst abgesichert. Hierdurch lassen sich Anderun-
gen im CAS einem Zeitfenster zuordnen. Dies
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gelingt, indem fir ein gegebenes Daten-Objekt
gezeigt wird, dass er erstmals zu einem bestimmten
Zeitpunkt erschienen ist (Uber ein abgesichertes
Wurzel-Objekt) und zum Zeitpunkt einer vorherigen
Absicherung noch nicht vorhanden war. Falls
Daten-Objekte durch ein zeitlich spateres Wurzel-
Objekt nicht mehr referenziert werden, kann dement-
sprechend gezeigt werden, dass Inhalte aus dem
CAS entfernt wurden. Dieses Zeitfenster kann
durch haufigeres oder selteneres Absichern je nach
Anwendungsfall verkirzt oder vergré3erst werden.

[0021] Ein wesentlicher Vorteil der mit der Erfindung
erzielt wird besteht darin, dass ohne einen erhebli-
chen Speicherverbrauch eine revisionssichere Spei-
cherung eines beliebig groRen und komplexen
Datenbestands ermdglicht wird. Die Nutzung des
CAS erméglicht hierbei, bei Anderungen Daten
nicht unnétig duplizieren zu missen, wie in dem vor-
hergehenden Beispiel basierend auf dem Stand der
Technik dargelegt. Da in dem CAS fir alle Daten-
Objekte stets Hashes zu Verfligung stehen, kann
stattdessen effizient auf bestehende Daten anhand
ihrer Hashes referenziert werden. Das CAS ermog-
licht eine hoch effiziente Verdichtung der Daten zu
einem einzelnen Hash. Lediglich dieser Hash ist wie-
derkehrend Uber einen Zeitstempel-Dienst abzusi-
chern, was jedoch genigt um die Revisionssicher-
heit eines groRen Datenbestands zu garantieren
und erhebliche Kostenvorteile gegenuber einer
direkte Speicherung von Daten-Objekten beispiels-
weise in einer Blockchain ergibt.

[0022] Ebenfalls ist eine nachtragliche Prifung der
Revisionssicherheit effizient moglich, da Daten nicht
in mehrfacher Ausfihrung gespeichert wurden und
wieder verglichen werden missen. Sofern ein Zeit-
stempel-Dienst mit hohem Sicherheitsniveau genutzt
wird, ist davon auszugehen, dass eine Datenmanipu-
lation mit Sicherheit erkannt werden kann. Die
Beweiskraft ist damit meist Schriftstlicken in Papier-
form Uberlegen, da bei diesen eine Riick- oder Vor-
datierung durch erneutes ausdrucken oft problemlos
moglich ist.

[0023] Aus der Nutzung des bevorzugten Zeitstem-
pel-Dienstes Ethereum o.a. Blockchain-Computer-
systeme ergibt sich der Vorteil, dass die Revisions-
sicherheit des Datenspeichers nicht
vertrauensbasiert ist, sondern vollstandig auf einem
technischen Verfahren basiert. Somit kann eine voll-
standig nachprifbare Revisionssicherheit erzielt
werden, die insbesondere gegeniber Dritten beleg-
bar ist. Fur den Eigentimer der Daten entsteht keine
dauerhafte Abhangigkeit z.B. zu einem zentralen IT-
Dienstleister, wie dies bei den vertrauensbasierten
Verfahren der Fall ware, wodurch sich bei einer lang-
fristigen Archivierung von Daten meist ein erhebli-
cher Kostenvorteil ergibt. Ferner kommen dezentrale
Systeme wie Ethereum ohne Vertrauen in Zertifikate
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aus und bieten einen Schutz vor einer mdglichen
Kompromittierung eines Signatur-Dienstes z.B. in
Folge eines Hacker-Angriffs.

[0024] Mit der zuvor offenbarten Erfindung kann
eine kontinuierliche, nachprufbare und revisionssi-
chere Datenspeicherung erreicht werden. Die ein-
gangs dargestellten Anwendungsbeispiele sind mit
einem solchen Datenspeicher also effizient und auf
sehr hohem Sicherheitsniveau umsetzbar.

[0025] Bevorzugt ist vorgesehen, dass der Hash
Uber das SHA3-256 Verfahren erzeugt wird.

[0026] Das Verfahren SHA3-256 gilt allgemein als
modern und auferst sicher und ist daher alteren
Hash-Verfahren vorzuziehen.

[0027] Bevorzugt ist vorgesehen, dass die Absiche-
rung Uber den Zeitstempel-Dienst in regelmafligen
zeitlichen Abstanden erfolgt.

[0028] Wirde ein Angreifer nachtraglich die Exis-
tenz eines Daten-Objekts verbergen wollen, missten
mindestens alle nachfolgenden Wurzel-Objekte und
Absicherungen aus dem Speicher entfernt werden,
die dieses Daten-Objekt referenzieren. Diese Art
der Datenmanipulation kann erkannt werden, wenn
festgelegt wurde, dass eine Absicherung in regelma-
Rigen zeitlichen Abstanden erfolgen muss. Beispiele
hierfur sind ,stlindlich® oder ,jeden Tag um 00:00 Uhr
bis auf Sonn- und Feiertage®. Bevorzugt ist eine tag-
liche Absicherung, um 00:00 Uhr. Wirde eine Absi-
cherung zu einem erwarteten Zeitpunkt, unter
Berucksichtigung einer gewissen Toleranz, fehlen
kann somit auf eine mégliche Manipulation geschlos-
sen werden. Keine zeitliche Regelmaligkeit liegt vor,
wenn beispielsweise eine Absicherung ,nach einer
Anderung innerhalb von 24 Stunden zu erfolgen
hat, da hier die Regel von anderen Faktoren als
von der Zeit abhangt und daher fiir Dritte nicht ein-
fach feststellbar ist, ob eine Absicherung ausgelas-
sen wurde.

[0029] Bevorzugt ist vorgesehen, dass bei einer
Datenédnderung im Speicher ein neues Wurzel-
Objekt ein vorheriges Wurzel-Objekt referenziert.

[0030] Hierdurch ist die zeitliche Abfolge von Ande-
rungen direkt im CAS festgeschrieben. Eine Historie
von Anderungen lasst sich somit direkt aus den
Daten des CAS ableiten, was meist geringeren
Rechenaufwand bedarf. Aulerdem ist es nicht
mehr mdglich einen Commit, der selbst nicht abge-
sichert wurde, nachtraglich zu entfernen, wenn die-
ser bereits Uber ein nachfolgendes abgesichertes
Wourzel-Objekt referenziert wird. Insofern bedeutet
dies eine Kostenreduktion, da man insgesamt mit
weniger Absicherungen auskommen kann.
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[0031] Bevorzugt ist vorgesehen, dass flir ein im
Speicher neu hinzugefiigtes Daten-Objekt dessen
Hash in einem Merkle-Tree gespeichert wird, und
der Hash der Spitze des Merkle-Tree Uber den Zeit-
stempel-Dienst abgesichert wird.

[0032] Als Merkle-Tree eignen sich alle gangigen
Implementierungen, bevorzugt basierend auf Patent
US4309569A. Unter Merkle-Proof ist eine Funktion
zu verstehen, welche fliir eine gegebenes Element
eine erwartete Spitze des Merkle-Tree errechnet,
womit sich die Zugehorigkeit des Elements zu
einem Merkle-Tree belegen lasst. Eine Baumregion
besteht aus einem gegebenen Daten-Objekt und
aller Daten-Objekte von denen dieses direkt oder
indirekt abhangt. Somit ermdglicht die Absicherung
des Hashes eines Daten-Objektes fir dessen Baum-
region zeigen zu kdnnen, dass diese zum Zeitpunkt
der Absicherung existiert hat. Bevorzugt werden die
Hashes aller Daten-Objekte eines Commits abgesi-
chert. Die Absicherung eines Hashes mithilfe des
Zeitstempel-Dienstes ist jedoch meist (sowohl bei
Ethereum, als auch bei Signatur-Dienstleistern) mit
hohen Kosten verbunden, insbesondere bei intensi-
ver Nutzung des Datenspeichers. Um hohe Kosten
zu vermeiden, werden in einem weiteren Schritt alle
abzusichernden Hashes uber einen Merkle-Tree zu
einem einzelnen Hash verdichtet. Wie zuvor offen-
bart, wird der Hash des jeweils aktuellen Wurzel-
Objekts wiederkehrend Uber einen Zeitstempel-
Dienst abgesichert. Wenn die Absicherung des Wur-
zel-Objekts durchgefiihrt werden soll, werden nun
dieser und alle weiteren abzusicherenden Hashes
in einen Merkle-Tree eingefligt und die Spitze des
Merkle-Tree wird Uber einen Zeitstempel-Dienst
abgesichert, wodurch auch alle Hashes die Teil des
Merkle-Tree sind indirekt abgesichert werden. Bevor-
zugt ist der Wert der abgesichert wird unmittelbar die
Spitze des Merkle-Tree.

[0033] Dass ein gegebener Hash ,h“ zu einem
bestimmten Zeitpunkt ,t“ existiert hat ist bewiesen,
wenn ein Merkle-Proof bekannt ist der zeigt, dass
,h* eine Spitze des Merkle-Tree ,m“ ergibt, und
dass ein Ergebnis einer Absicherung bekannt ist,
welches zeigt, dass ,m“ zum Zeitpunkt ,t“ existiert
hat.

Bevorzugt wird der erzeugte Merkle-Tree gespei-
chert und ein bendtigter Merkle-Proof daraus bei
Bedarf erzeugt. Hierfur kann der erzeugte Merkle-
Tree zusammen mit dem Ergebnis der Absicherung,
dem Hash des Wurzel-Objekt und dem aktuellen
Datum in einer Datenbank gespeichert werden. Soll
fur ,h* ein Beweis geflihrt werden, wird flr ,h* das
dazugehdrige Wurzel-Objekt gesucht. Wenn fir die-
ses Wurzel-Objekt oder einem der nachfolgenden
Wurzel-Objekte ein Merkle-Tree gefunden wird, der
,h* enthalt, kann hierfir der bendtigte Merkle-Proof
erstellt werden. Falls kein Merkle-Tree gefunden
wird der ,h* enthalt, kann kein Beweis erzeugt wer-
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den und es weilt auf eine mogliche Manipulation hin.
Alternativ zum dargelegten bevorzugten Vorgehen
ist es u.a. denkbar alle moglichen Merkle-Proofs im
Voraus zu erstellen und diese zu Speichern. Hieraus
ergibt sich jedoch ein héherer Speicherverbrauch.

[0034] Somit kann auch flr eine einzelne Baumre-
gion gegenuber Dritten bewiesen werden ob diese
zu einem bestimmten Zeitpunkt bekannt war, ohne
hierfir Daten-Objekte aulerhalb der Baumregion
ebenfalls zur Verfligung stellen zu missen. Beispiel-
weise kann bei der Nutzung des CAS zu Abbildung
einer Verzeichnisstruktur, ein Unterverzeichnis
exportiert werden und dessen Revisionssicherheit
belegt werden, ohne Daten anderen Verzeichnissen
preisgeben zu miuissen. Ferner lasst der Merkle-
Proof keine Rickschlisse auf den Inhalt anderer
Daten-Objekte zu. Hierdurch ermdglicht die Ausge-
staltung einen hohen Grad an Datensparsamkeit.

[0035] Bevorzugt ist vorgesehen, dass Daten-
Objekte vorhergehende Daten-Objekte Uber deren
Hash referenzieren.

[0036] Indem ein Daten-Objekt ,x“ ein vorhergehen-
des Daten-Objekt referenziert, wird eine Historie fur
.X“ im CAS festgeschrieben. Das Daten-Objekt refe-
renziert folglich die fir die Bestimmung seiner eige-
nen Historie erforderlichen Daten.

Dies ermdglicht es dritten Parteien Zugriff auf eine
Baumregion zu geben, und befahigt diese eine Histo-
rie zu ermitteln, ohne hierfir Daten-Objekte auller-
halb der Baumregion ebenfalls zur Verfligung stellen
zu mussen. Insofern der Hash des Daten-Objekt ,x“
und die Hashes seiner vorhergehenden Daten-
Objekte abgesichert wurden, bevorzugt Uber das
zuvor offenbarte Verfahren mithilfe eines Merkle-
Tree, kann ebenfalls die Revisionssicherheit der His-
torie belegt werden, ohne hierfir Zugriff auf Daten-
Objekte aulerhalb der Baumregion haben zu mis-
sen. Ferner bedeutet die Tatsache, dass ein Daten-
Objekt die fir die Bestimmung seiner eigenen Histo-
rie erforderlichen Daten selbst referenziert, dass die
Historie in geringerem Ausmal ausgehend von
einem Wourzel-Objekt interpretiert werden muss.
Somit ergibt sich eine Historie durch klar nachvoll-
ziehbare Referenzen, anstatt eines komplexen Algo-
rithmus, was die Revisionssicherheit einfacher nach-
vollziehbar und robuster macht.

Bevorzugt sollten daher alle Daten-Objekte vorher-
gehende Daten-Objekte referenzieren soweit sich
fur ein bestimmtes Daten-Objekt ein sinnvoller Vor-
ganger bestimmen lasst.

[0037] Bevorzugt ist vorgesehen, dass vorbe-
stimmte Inhalte, bevorzugt Name, Datum, Dateiin-
halt, der Daten-Objekte als eigenstdndige Daten-
Objekte Uber einen Hash referenziert werden.
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[0038] Die zuvor beschriebene unveranderliche
Natur von Daten-Objekten in einem CAS bewirkt,
dass eine nachtragliche Modifikation des Inhalts
eines Daten-Objekts nachtraglich entdeckt werden
kann. Bevorzugt werden sensitive Inhalte wie
Name, Datum, Dateiinhalt in separate Daten-
Objekte, genannt Inhalts-Objekte, ausgelagert.

[0039] Die Speicherung eines Inhalts in einem sepa-
raten Daten-Objekt ermoglicht es, dass der gespei-
cherte Inhalt des Daten-Objekts geandert oder
geldscht werden kann, wodurch dieses Daten-Objekt
zwar ungultig wird (der Hash stimmt nicht mehr mit
dem Inhalt Uberein), andere Daten-Objekte die auf
dieses verweisen werden jedoch nicht unmittelbar
beeintrachtigt. Dies ermdglicht es punktuell Daten-
Objekte permanent zu I6schen, ohne die Revisions-
sicherheit anderer Daten-Objekte zu beeintrachti-
gen.

[0040] Somit kann beispielsweise der Name einer
Datei dauerhaft aus der gesamten Historie geldscht
werden. In diesem Fall referenziert ein Datei-Objekt
ein nunmehr nicht-existentes Inhalts-Objekt. Die
Ldschung des Namens wird zwar entdeckt, und ein
Anwender sollte auf eine geeignete Weise darauf
hingewiesen werden, das Datei-Objekt selbst bleibt
jedoch gultig und insgesamt bleibt die Revisionssi-
cherheit des Datenspeicher bestehen.

[0041] Bevorzugt werden sensitive Inhalts-Objekte
durch eine Ende-zu-Ende Verschllsselung vor unbe-
rechtigtem Zugriff geschiitzt. Eine separate Speiche-
rung von Inhalts-Objekten ermdglicht hierbei eine
nachtragliche Neuverschlisselung.

[0042] Des Weiteren betrifft die Erfindung ein Com-
puterprogrammprodukt. Das Computerprogramm-
produkt umfasst einen maschinenlesbaren Code mit
Instruktionen, welche, wenn sie auf einem Compu-
tersystem ausgefiihrt werden, dieses veranlassen,
die Schritte eines der zuvor beschriebenen Verfah-
ren durchzufiihren.

[0043] Bevorzugt handelt es sich bei dem Compu-
tersystem um einen oder mehrere Server, welche
bevorzugt in einem Rechenzentrum betrieben wer-
den.

Kurze Beschreibung der Figuren

[0044] Ein Ausflihrungsbeispiel der Erfindung wird
nachstehend anhand der beigefligten Abbildungen
naher erlautert.

Fig. 1 zeigt ein Computersystem.
Fig. 2a zeigt den Ablauf einer Datenanderung.

Fig. 2b zeigt einen Datensatz der Datenraum-
Datenbank und die Blockchain Ethereum.
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Fig. 2c zeigt die Absicherung eines Wurzel-Ver-
zeichnis.

Fig. 3 zeigt den Inhalt des CAS vor und nach der
in Fig. 2a beschriebenen Anderung.

Fig. 4 zeigt die Absicherung eines kompletten
Commit Gber einen Merkle-Tree.

Fig. 5 zeigt den Ablauf eines Datenexport sowie
die Erstellung und Priifung eines Beweis.

Fig. 6 zeigt eine Erweiterung des Inhalts des
CAS aus Fig. 3 um Referenzen auf Vorganger.

Ausfiihrliche Beschreibung der Figuren

[0045] Im Folgenden wird zuerst anhand der Fig. 1
bis Fig. 3 ein Ausfiihrungsbeispiel im Einklang mit
der Erfindung erlautert. Dargestellt ist in Fig. 1 ein
revisionssichere Speichersystem (100), nachfolgend
auch ,System*® genannt, welches zur Durchfiihrung
eines Verfahrens gemafR der Erfindung geeignet ist.
Das revisionssichere Speichersystem (100), soll
hierbei fir eine revisionssichere Speicherung von in
einer Verzeichnisstruktur organisierten Dateien
genutzt werden. Die Komponenten des Systems
kénnen auf einem einzigen Computersystem (z.B.
einem Server) oder verteilt (mehrere Computer-Sys-
teme) betrieben werden.

[0046] Ein Anwender (108) greift Ublicherweise Uber
eine graphische Benutzerschnittstelle (107) auf das
System zu. Im System werden Daten im CAS (101)
und einer Datenraum-Datenbank (102) gespeichert.
Die CAS Verwaltung (103) greift lesend und schrei-
bend auf CAS und Datenraum-Datenbank zu. Der
sog. ,Notar“ (104) greift lesend auf das CAS, lesend
und schreibend auf die Datenraum-Datenbank zu
und greift Uber den Zeitstempel-Dienst-Zugangs-
punkt (105) auf den externen Zeitstempel-Dienst
(106) zu. Im Bespiel wird als Zeitstempel-Dienst das
offentliche Ethereum-Blockchain-Computersystem
genutzt und der Zeitstempel-Dienst-Zugangspunkt
ware eine sog. ,Ethereum Full Node“.

[0047] Es wird angenommen, dass bereits eine
Datei unter dem Pfad ,/test.txt“ und eine Datei unter
dem Pfad ,/Rechnungen/AB123.pdf* gespeichert
wurden, dargestellt in Fig. 3. als Commit 0 (300).

[0048] Fig. 2a veranschaulicht den Ablauf einer
Anderung. Der Anwender (200) initiiert den Prozess
indem er Uber die Benutzerschnittstelle (201) eine
neue Datei ,test.txt* mit gedndertem Inhalt in das
Wourzel-Verzeichnis hochladen will (210). Die Benut-
zerschnittstelle ruft (211) hierfur die CAS Verwaltung
(202) auf. Die CAS Verwaltung erzeugt die bendtig-
ten Daten-Objekte, bezeichnet als ,Commit 1“ (301),
und speichert (212) diese im CAS (203).
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[0049] Fig. 2b zeigt einen Datensatz der Daten-
raum-Datenbank, nachfolgend auch nur ,Datensatz"
genannt, und eine Darstellung der Blockchain. Nach
erfolgreicher Speicherung, speichert (213) die CAS
Verwaltung den Hash des neuen Wurzel-Verzeichnis
o,12“ (aus Commit 1) in der Datenraum-Datenbank
(204), indem ein Datensatz (220) geschrieben wird,
der den Hash des Wurzel-Verzeichnis und das
aktuelle Datum enthalt, wobei das Feld ,ethereum-
transaction-id“ (221) initial nicht gesetzt wird. Der
Datensatz der Datenraum-Datenbank speichert die
Felder (datum: ,22.02.2022 00:00“, wurzel-verzeich-
nis-hash: ,r2). Die Anderung wurde damit gespei-
chert, es besteht jedoch fir Commit 1 noch keine
Absicherung. Dem Anwender kann eine entspre-
chende Erfolgsmeldung (214) angezeigt werden.

[0050] Fig. 3 zeigt den Inhalt des CAS vor (300) der
Anderung und die zusétzlichen Daten-Objekte nach
(301) der Anderung.

[0051] Dargestellt ist ein Datei-Objekt (302) mit
Hash ,f1“ und Feldern (Feldern name: ,AB123.pdf*,
datum: ,20.02.2022 11:15% inhalt: Binare Daten).
Dargestellt ist ein Datei-Objekt (303) mit Hash ,f3“
und Feldern (name: ,test.txt‘, datum: ,21.02.2022
16:35% inhalt: ,Neuer Inhalt“). Dargestellt ist ein Wur-
zel-Verzeichnis (304) mit Hash ,r2“ und Feldern
(name: ", datum: ,21.02.2022 16:35% verzeichnis-
objekt-hashes: ,d1“ datei-objekt-hashes: ,f3“). Dar-
gestellt ist ein Verzeichnis-Objekt (305) mit Hash
,d1“ und Feldern (name: ,Rechnungen®, datum:
,20.02.2022 11:15% datei-objekt-hashes: ,f1%). Dar-
gestellt ist ein Wurzel-Verzeichnis (306) mit Hash
o,1“ und Feldern (name: "™, datum: ,20.02.2022
11:15%, verzeichnis-objekt-hashes: ,d1%, datei-
objekt-hashes: ,f2). Dargestellt ist ein Datei-Objekt
(307) mit Hash ,f2“ und Feldern (name: ,test.txt",
datum: ,20.02.2022 11:15% inhalt: ,Hallo Welt*).

[0052] Die genaue Ausgestaltung der Attribute des
Datenmodells ist flexibel. Beispielsweise stellt Datei-
Objekt (302) mit Hash ,f1* eine Datei dar, die einem
Anwender unter dem Pfad ,/Rechnunge-
n/AB123.pdf* angezeigt werden kdnnte, mit einem
Erstellungsdatum ,20.02.2022 11:15“ und einem
binaren Dateiinhalt. Die gezeigten Hash-Werte sind
gekurzte Beispielwerte. In der Praxis werden krypto-
graphisch sichere Hashes mit einer Lange von 256
Bit bevorzugt. Zu sehen ist ferner, die geanderte
Datei ,test.txt“ (303). Das neue Wurzel-Verzeichnis
.12 (304) referenziert die geadnderte Datei ,test.txt*
(303) sowie das bestehende und unveranderte Ver-
zeichnis-Objekt ,d1“ (305). Fig. 3 veranschaulicht die
erwahnten Vorteile der Nutzung des CAS in der Erfin-
dung. Hierdurch stehen grundsatzlich fir alle Daten-
Objekte Hashes zu Verfiigung, die alle abhangigen
Daten beschreiben. AuRerdem ist keine Datendupli-
kation erforderlich. So wird durch die Anderung an
der Datei ,test.txt“ hierfir ein neues Daten-Objekt
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angelegt. Die Objekte fur das Verzeichnis ,Rechnun-
gen“ (305) missen jedoch nicht dupliziert werden.

[0053] Die Herstellung von Revisionssicherheit wird
durch den ,Notar“ (104) umgesetzt. Der Hash des
aktuellen Wurzel-Verzeichnis ist hierfir wiederkeh-
rend abzusichern. Im Beispiel wird festgelegt, dass,
falls es eine Anderung im CAS gibt, eine Absiche-
rung um 00:00 Uhr des darauf folgenden Tag zu erfol-
gen hat.

[0054] Fig. 2c zeigt wie eine Absicherung erstellt
wird. Der Notar (231) wird jeden Tag um 00:00 Uhr
ausgefihrt. Er 1adt (232) aus der Datenraum-Daten-
bank (233) den neusten Datensatz. Falls in diesem
noch keine ,ethereum-transaction-id“ (221) gesetzt
ist, ist das aktuelle Wurzel-Verzeichnis abzusichern
(andernfalls kann die Ausfiihrung des Notar beendet
werden). Der Notar schickt nachfolgend eine Anwei-
sung (234) an den Zeitstempel-Dienst-Zugangspunkt
(235), eine neue Ethereum Transaktion zu schrei-
ben, die den Hash des aktuellen Wurzel-Verzeichnis
in ihrem ,Input Data“ Feld enthalt und wartet bis die
Transaktion geschrieben wurde. Bei Erfolg erhalt der
Notar die erstellte Ethereum Transaction ID als Ant-
wort (236). Der Notar aktualisiert (237) in der Daten-
raum-Datenbank den Datensatz (220) des abgesi-
cherten Wurzel-Verzeichnis, so dass dieses die
entsprechende Ethereum Transaction referenziert
(222). Der Notar enthalt geeignete Fehlerbehandlun-
gen z.B. um durch erneutes Probieren im Fehlerfall
die erfolgreiche Absicherung des Hashes sicherzu-
stellen. Im Beispiel wiirde der Notar am 22.02.2022
um 00:00 Uhr ausgefihrt werden und erkennen,
dass das Wurzel-Verzeichnis mit Hash ,r2“ abgesi-
chert werden muss, dessen Hash nach Ethereum
schreiben, als Antwort eine Ethereum Transaction
ID ,s2“ erhalten und diese speichern. Somit ist ein
Datensatz wie dargestellt (220) entstanden mit Fel-
dern (datum: ,22.02.2022 00:00“, wurzel-verzeich-
nis-hash: ,r2“ ethereum-transaction-id: ,s2).

[0055] Die Datenraum-Datenbank kann bei einer tri-
vialen Umsetzung eine simple Text-Datei sein. Es
ware auch eine andere Umsetzungsvariante denk-
bar, bei der auf eine separate Datenraum-Datenbank
verzichtet wird und diese Informationen direkt aus
einer bekannten Liste von Ethereum Transaktionen
ermittelt werden.

[0056] Im Anschluss kann die Revisionssicherheit
des Datenspeichers wie folgt bewiesen werden. Im
Beispiel wurde der Wurzel-Hash ,r2“ am 22.02.2022
00:00 Uhr tuber den Zeitstempel-Dienst abgesichert.
Daher kann gezeigt werden, dass die geanderte
Datei ,test.txt“ (303), vor diesem Zeitpunkt bereits
vorhanden sein musste, denn der Hash des Wurzel-
Verzeichnis ,r2" (304) ist abhangig von ,f3“. Der Hash
,F1“ des Wurzel-Verzeichnis (306) wurde wiederum
am 21.02.2022 00:00 Uhr abgesichert. Daher kann
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gezeigt werden, dass die urspringliche Datei
JLest.ixt* mit Hash ,f2° (307) vor diesem Zeitpunkt
bereits vorhanden sein musste und ,f3 (303) noch
nicht existiert hat, denn der Hash ,r1“ ist abhangig
von der Existenz von ,f2“ und vom Fehlen von ,f3*
Somit kann beweisbar die Anderung der Datei
JLest.ixt* dem Zeitraum 21.02.2022 00:00 Uhr bis
22.02.2022 00:00 Uhr zugeordnet werden. In der
Praxis kann daher dem aufgezeichneten Datum fir
£3“ (dem ,21.02.2022 16:35%) vertraut werden. Da
,f2“ zuvor am selben Pfad existierte, handelt es sich
also um eine Anderung des Dateiinhalts von
Jtest.ixt®.

[0057] Somit ist es nicht mdglich nachtraglich Ope-
rationen (hier das Erstellen von ,f2“) verschwinden
zu lassen. Durch einen Export der Daten aus dem
CAS und der Datenraum Datenbank sind die darge-
legten Beweise fiir beliebige dritte Parteien durch-
fuhrbar und damit das Ziel eines nachprifbar revi-
sionssicheren Datenspeichers erfilllt.

[0058] Bevorzugt ist vorgesehen, dass flr ein im
Speicher neu hinzugefiigtes Daten-Objekt dessen
Hash in einem Merkle-Tree (400) gespeichert wird,
und der Hash der Spitze des Merkle-Tree (401)
Uber den Zeitstempel-Dienst (106) abgesichert wird.

[0059] Analog zum bisher vorgestellten Vorgehen
wird der Notar am 21.02.2022 um 00:00 Uhr ausge-
fuhrt. Er erkennt, dass im Datensatz fir Wurzel-Ver-
zeichnis ,r1“ (306) in der Datenraum-Datenbank
noch keine ,ethereum-transaction-id® gesetzt ist
(221). Da keine anderen friheren Wurzel-Verzeich-
nisse existieren, werden alle Hashes abgesichert,
von denen ,r1“ abhangt. Wie dargestellt in Fig. 4,
werden die Hashes r1, d1, f1 und f2 in einen neuen
Merkle-Tree (400) eingefligt. Es wird angenommen,
dass sich daraus die Spitze des Merkle-Tree mit
Hash ,m1“ (401) ergibt.

[0060] Der Notar schickt (234) nachfolgend eine
Anweisung an den Zeitstempel-Dienst-Zugangs-
punkt, eine neue Ethereum Transaktion zu schrei-
ben, die ,m1“ in ihrem ,Input Data“ Feld enthalt und
wartet bis die Transaktion geschrieben wurde. Der
Notar erhalt als Antwort die Ethereum Transaction
ID ,s1“ Analog zum bereits dargestellten Vorgehen,
aktualisiert der Notar in der Datenraum-Datenbank
den Datensatz des Wurzel-Verzeichnis, so dass die-
ses die Ethereum Transaction ,s1“ referenziert.
Zusatzlich wird der erstelle Merkle-Tree gespeichert,
so dass ein Datensatz wie dargestellt entsteht (403)
mit Feldern (datum: ,21.02.2022 00:00%, wurzel-ver-
zeichnis-hash: ,r1“, merkle-tree: <binare daten>,
ethereum-transaction-id: ,s1).

[0061] Zum 22.02.2022 00:00 Uhr wiederum wer-
den fur Wurzel-Verzeichnis ,r2“ die Hashes ,r2“ und
L3 in einem neuen Merkle-Tree erfasst, die Spitze
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des Merkle-Tree ,m2“ in der Blockchain hinterlegt
und die entsprechenden Daten in einem Datensatz
in der Datenraum-Datenbank gespeichert.

[0062] Fig. 5 veranschaulicht den Ablauf eines
Datenexport sowie die Erstellung und Priifung eines
Beweis fur die Daten-Objekte. Eine dritte Partei (500)
fordert (506) Uber die Benutzerschnittstelle (501)
einen Datenexport des Verzeichnis ,Rechnungen®
so wie es zum 22.02.2022 00:00 Uhr vorlag an. Die
Benutzerschnittstelle 1adt (507) die Daten-Objekte
,d1“und ,f1“ aus dem CAS (502). Im Anschluss for-
dert (508) die Benutzerschnittstelle fir ,d1“ einen
Beweis an.

[0063] Der Notar (503) sucht (509) hierfir zuerst
einen Datensatz in der Datenraum-Datenbank
(504), welcher einen Merkle-Tree enthalt, in dem
,d1“ enthalten ist. Bevorzugt wird in allen Daten-
Objekten eines Commit, die Nummer des Commit
gespeichert und diese ebenfalls im Datensatz
gespeichert. Hierdurch kann unmittelbar der erste
Datensatz gefunden werden der einen Merkle-Tree
besitzen kdnnte der ,d1* enthalt. Es werden nun zeit-
lich aufsteigend, die Datensatze durchsucht. Alterna-
tiv kann eine ftriviale Umsetzung alle Datensatze
prufen.

[0064] Es wird somit Datensatz (403) gefunden, in
dessen Merkle-Tree ,d1“ enthalten ist. Im nachsten
Schritt wird ein Merkle-Proof erzeugt welcher zeigt,
dass sich aus ,d1“ die Spitze des Merkle-Tree ,m1“
errechnen lasst. Aus dem Datensatz (403) ist ferner
die Ethereum Transaction ID ,s1“ bekannt an der
»,m1“ hinterlegt (402) wurde. Der Notar liefert als Ant-
wort (510) einen Beweis fir ,d1“ der den Merkle-
Proof und die Ethereum Transaction ID umfasst.
Die Benutzerschnittstelle liefert als Antwort (511) die-
sen Beweis sowie die Daten-Objekte ,d1“ und ,f1" an
die dritte Partei (500).

[0065] Uber diesen Beweis kann eine dritte Partei
die Echtheit von ,d1“ und ,f1* prifen. Zuerst wird hier-
fir der gegebene Merkle-Proof Uberprift (512), ins-
besondere ob ,m1“ abhangig von ,d1“ ist. Im
Anschluss wird die Ethereum Transaction ,s1“ aus
Ethereum geladen (513). Die Antwort mit der Ethe-
reum Transaction (514) enthalt in ihrem ,Input Data*
Feld den Wert ,m1“ und hat ein Datum an welchem
sie erstellt wurde, z.B. ,22.02.2022 00:05 Uhr“. Damit
hat die dritte Partei bewiesen, dass ,d1* (305) und
S1° (302) um ,22.02.2022 00:05 Uhr* existiert
haben missen, da ,m1“ von ,d1“ und ,d1“ von ,f1“
abhangig sind. Aufgrund des geringen zeitlichen
Abstand zu dem in ,d1* und ,f1“ gespeicherten
Datum ,20.02.2022 11:15% kann man dem Datum
der Daten-Objekte vertrauen. In der Praxis kann der
dritten Partei eine quell-offene IT-Anwendung zur
Verfugung gestellt werden, welche den beschriebe-
nen Prozess durchfiihrt.
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[0066] Fig. 6 zeigt eine Erweiterung des Inhalts des
CAS aus Fig. 3 um Referenzen auf vorhergehende
Daten-Objekte.

[0067] Bevorzugt ist vorgesehen, dass bei einer
Datenanderung im Speicher ein neues Wurzel-
Objekt ein vorheriges Wurzel-Objekt referenziert.
So erhalt das zuvor dargestellte Wurzel-Verzeichnis
mit Hash ,r2“ (304) ein zusatzliches Feld (vorganger:
,F1“) wodurch es auf das vorgehende Wurzel-Ver-
zeichnis (306) referenziert (600). Somit kann gezeigt
werden, dass die durch ,r1“ (306) definierte Baumre-
gion in der Vergangenheit existiert hatte, auch wenn
,F'1“ nicht abgesichert worden ware.

[0068] Bevorzugt ist vorgesehen, dass Daten-
Objekte vorhergehende Daten-Objekte Uber deren
Hash referenzieren. So erhalt auch das zuvor darge-
stellte Datei-Objekt mit Hash ,f3* (303) ein zusatzli-
ches Feld (vorganger: ,f2“) wodurch es auf das vor-
gehende Datei-Objekt (307) referenziert (601). Somit
kann gezeigt werden, dass die Datei ,f2“ in der Ver-
gangenheit existiert hatte, auch wenn ,r1“ (306) nicht
abgesichert worden ware.

Liste der Bezugszeichen

Fig. 1:
100 Revisionssicheres Speichersystem
101 CAS
102 Datenraum-Datenbank
103 CAS Verwaltung
104 Notar
105 Zeitstempel-Dienst-Zugangspunkt
106 Zeitstempel-Dienst
107 Benutzerschnittstelle
108 Anwender
109 Dritte Partei
Fig. 2a:
200 Anwender
201 Benutzerschnittstelle
202 CAS Verwaltung
203 CAS
204 Datenraum-Datenbank
210 Aufruf Benutzerschnittstelle
211 Aufruf CAS Verwaltung
212 Schreiben in CAS
213 Schreiben in Datenraum-Datenbank
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Anzeige Erfolgsmeldung

Ein Datensatz der Datenraum-Daten-
bank

Feld ,ethereum-transaction-id” in
einem Datensatz der Datenraum-
Datenbank

Referenz auf eine Ethereum Transac-
tion ID

Notar

Datensatz aus Datenraum-Datenbank
laden

Datenraum-Datenbank

Aufruf Zeitstempel-Dienst-Zugangs-
punkt

Zeitstempel-Dienst-Zugangspunkt
Antwort mit Ethereum Transaction ID

Schreiben in Datenraum-Datenbank

Commit 0

Commit 1

Datei-Objekt mit Hash ,f1*
Datei-Objekt mit Hash ,f3"
Wurzel-Verzeichnis mit Hash ,r2*
Verzeichnis-Objekt mit Hash ,d1¢
Wurzel-Verzeichnis mit Hash ,r1*

Datei-Objekt mit Hash ,f2*

Merkle-Tree

Spitze des Merkle-Tree mit Hash ,m1“

Hash ,m1“ gespeichert in einer Ethe-
reum Transaction innerhalb eines
Blocks der Blockchain

Ein Datensatz der Datenraum-Daten-
bank

Dritte Partei
Benutzerschnittstelle
CAS
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503 Notar

504 Datenraum-Datenbank

505 Ethereum

506 Anforderung Datenexport

507 Laden von Daten-Objekten aus CAS

508 Anforderung eines Beweis

509 Suchen des Datensatz in der Daten-
raum-Datenbank

510 Antwort mit erstelltem Beweis

511 Antwort mit Daten-Objekten und
Beweis

512 Uberpriifung des Merkle-Proof

513 Laden der Ethereum Transaction

514 Antwort mit Ethereum Transaction

Fig. 6:

600 Vorganger-Referenz auf das vorher-
gehende Wurzel-Verzeichnis ,r1*

601 Vorganger-Referenz auf das vorher-

gehende Datei-Objekt ,f2*
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Patentanspriiche

1. Verfahren, durchfiihrbar mit einem Computer-
system mit einem Speicher, zur Speicherung von
Daten die in einer Baumstruktur organisiert und in
einem Speicher eines Computersystems abgespei-
chert sind, insbesondere von in einer Verzeichnis-
struktur organisierten Dateien, wobei der Speicher
(103) einzelne Daten-Objekte Uber einen Hash
ihres Inhalts referenziert und wiederkehrend einen
Hash des aktuellen Wurzel-Objekts der Baumstruk-
tur Uber einen Zeitstempel-Dienst (106) absichert.

2. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass der Hash (ber das
SHA3-256 Verfahren erzeugt wird.

3. Verfahren nach einem der vorgenannten
Anspriche, dadurch gekennzeichnet, dass die
Absicherung uber den Zeitstempel-Dienst (106) in
regelmaBigen zeitlichen Abstanden erfolgt.

4. Verfahren nach einem der vorgenannten
Anspriche, dadurch gekennzeichnet, dass bei
einer Datenanderung im Speicher ein neues Wur-
zel-Objekt ein vorheriges Wurzel-Objekt referenziert
(600).

5. Verfahren nach einem der vorgenannten
Anspriche, dadurch gekennzeichnet, dass fir ein
im Speicher neu hinzugefligtes Daten-Objekt des-
sen Hash in einem Merkle-Tree (400) gespeichert
wird, und der Hash der Spitze des Merkle-Tree
(401) Uber den Zeitstempel-Dienst (106) abgesichert
wird.

6. Verfahren nach einem der vorgenannten
Anspriche, dadurch gekennzeichnet, dass
Daten-Objekte vorhergehende Daten-Objekte Uber
deren Hash referenzieren (601).

7. \Verfahren nach einem der vorgenannten
Anspriche, dadurch gekennzeichnet, dass vorbe-
stimmte Inhalte, bevorzugt Name, Datum, Dateiin-
halt, der Daten-Objekte als eigenstandige Daten-
Objekte Uber einen Hash referenziert werden.

8. Computerprogrammprodukt umfassend
Instruktionen, welche, wenn diese auf einem Com-
putersystem ausgefiuhrt werden, das Computersys-
tem veranlassen, die Schritte eines Verfahrens nach
einem der vorhergehenden Anspriche durchzufih-
ren.

Es folgen 7 Seiten Zeichnungen
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Anhéangende Zeichnungen

Fig. 1
(100)
Benutzer-
—t+»ischnittstelle
(107)
Anwender ¢ l
(108)
Zeitstempel-
v CAE Notar Dienst-
erwaltung (104) Zugangspunkt
(103) (105)

Z eitstempel
»| Dienst

Datenraum
Datenbank
(202)
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Fig. 2a
Benutzer- CAS Datenraum
An(v;gg;ier schnittstelle Verwaltung (CZQ??) Datenbank
' (201) (202) ' (294)
1 (210)—>]] g |
—(211)—> (212)_)]
(213)—~——>D
«—(214)—1" |
Fig. 2b _
Blockchain
4 )
(220) Block xx1
datum: "22.02.2022 00:00"
wurzel-verzeichnis-hash: "r2"
ethereum-transaction-id (221): "s2"—___ 5
( )\\; Block xx2
g J
Block xx3
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Fig. 2c
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< (236)
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Fig. 3

(300)

f Wurzel-Verzeichnis \

Hash: r1
(306)

name:
datum: "20.02.2022 11:15"
verzeichnis-objekt-hashes:
- "d1"

datei-objekt-hashes:

- "f2"

. J

( Wurzel-Verzeichnis \

Hash: r2
(304)

name: "
datum: "21.02.2022 16:35"
verzeichnis-objekt-hashes:

ﬁ/erzeichnis-Objekﬁ

Hash: d1
(305)

2023.09.21

/~ Datei-Objekt
Hash: f1
(302)

name: "Rechnungen”
datum:
"20.02.2022 11:15"

name: "AB123.pdf"
datum:
"20.02.2022 11:15"

datei-objekt-hashes:
- "f1"

\— J

(~ Datei-Objekt
Hash: f2
(307)

inhalt; Bindre Daten

- "d1"
datei-objekt-hashes:

name: "test.txt"
datum:
"20.02.2022 11:15"
inhalt; "Hallo Welt"

(" Datei-Objekt
Hash: 3
(303)

name: "test.txt"
datum:

"21.02.2022 16:35"
inhalt: "Neuer Inhalt"

- llf3ll

- J

= _J
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Fig. 4

Merkle Tree
(400)

m1
(401)
1

e

dl f1 f2 rl

-

(403)

datum: "21.02.2022 00:00"
wurzel-verzeichnis-hash: "r1"
merkle-tree: <binare daten>
ethereum-transaction-id: "s1"
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Fig. 5
Dritte Partei SSS:;::SZIZ:;G CAS Notar %E;fe r:]rs:r:rll(- Ethereum
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(508) > —(509)—{}
—(510) |
«—(511)—| :
(512)
«— :
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Fig. 6

di f1

rl

f2

4 N | N

r2 3

vorgdnger: r1" (600) ;/.c')rg'anger: "f2" (601)
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